OCULTACIO D'INFORMACIO

El telegrama Zimmermann

Buwd i follomiaf faligracs) mebioct b {be torms
i numm“mwm

R &

Ak .
_;.Gsnum.l.s:mrmu Vgl N ) | .
L TMEXICD CITY, Lt N Ao : 1

L4

130 13042 13401 8501 115 3528° 416 17214 @491 11310
18147 18222 21560 10247 11518 2BeYY . 13806 3484 14935
0g082 5905 11311 10392 10371 0302 21200 5161 59685

23571 17501 11200 18276 - 18101 . 0317 0228 17694 4475

73284 22200 - 19458 . 21585 ﬁ?aﬂﬁ 5560 13012 ' GOS8 t.‘m*: e
1335 47gs- 4458 . 5905 1?155 43851 . 4458 17149 14471 m
13950 12224 0929 14901 7382 ' 15BS7 7893 14218 Eﬁiﬁ' ;

Se70  17sS3  evasy . sAv0 5454 16102 15217 22801 17I
21601 17388 -:rq-m 23638 18222 €719 14331 18021 -ﬁ&{ﬁ-i--a-'? i
3150 23652 o008 21804 4797 9497 o2eec ‘sodss. 48y
B3A10 - 18140 222EC 5905 13347 . 20420 39889 13732 20887
0920 5275 18507 s5esrz 1540 22049 13330 11205 22205 |
10239 14814 4178 (6902 €784 732 7367 6920 G22ed 11267, Jj
21100 21272 93sE 0559  224ed  15874° 18502 18500 15857 |
2184 536 7331 98002 1612 13488 0350 9220 76036 142l
5144 2831 " 17920 11347 17142 . 11264 7007 . 7762 15009
10462 9':-;.55 (3es aor0 - Tl e
LS e “‘5:.\\ BEPHSTORFE,

-.yi-.}: zﬁ&;&j_- 295

'| '.
i -._._“\qu,,,._,.-_,,,,,' £ e

i

: ﬂha.;rgs— Gﬂrs'nn ﬁbnﬁﬂy

'._1




TECNIQUES CLASSIQUES

1) Amagar lainformacio compromesa a dins d'atra

informacio inofensiva: esteganogr afia.

2) Barrgjar leslletres del missatge original: metodes de

per mutacio.

3) Aplicar algun canvi de simbols: metodes de

substitucio.




ESTEGANOGRAFIA

Acronims:

- “VivaVed” =“VivaVittorio Emmanuelle
Red'ltalia’ (Italia, s. X1X)

- Primers cristians. simbol del peix (ictus)

|CQUS = Uhsous Cristos Qeou Uios Swthr

= "“Jestis Crigt, Fill de Déu, Salvador”

Acrostics.

- Beatles, 1970: Lucy in the Sky with Diamonds

- E.A. Poe, An enigma;

Seldom we find, says Solomon Don Dunce,
Half an idea in the profoundest sonnet.

Through al the flimsy things we see at once

As easily asthrough a Naples bonnet

—Trash of all trash!'— how can alady donit?.......
... "Sarah Anna Lewis'



- Rector de Vallfogona, Sonet set vegades acrostich

Christo:

Teresa:

SONET

EN FORMA DE LABIRINTO
= an = a ] EmOor, H eresa, — an —~ a pcna,
rinire T % I ossiv s glari s, 1 al m gries!
B epa booa, 1ol oa, que ag s oavia = nod w9 ries
trsta I sp Mranga d mma llum smr td na.
0L as wrega, ew po oA cawmta, 1 as o erena
& queix B pen ¥+ ,que bk en b 2= st = 1 les mies
ISar = ura o ar o escans o e infinits o ies
I n les t tern t & sal I s, per e sir m na
—a la = nlr — cada, i fosca =L in — ca
o n h mill I =a dmploria v g s it ‘m muda,
on oy, w1 en wr dubte, A enyar, ol de Tere wn a,
= ostra escla < a,ab =n cla = se =i - ifica,
oo ezurn, e wpo o, que o oL va v en tn a ajuda,

T urr & gla R ia, d E-scanS , 1 fortAlesa,



L 'estranya desaparicio de Nicolas Taupin

CASINO DE PARIS




El mite ddl codi hiblic
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METODESDE PERMUTACIO

Exemple: " metode de les caixes"

Missatge: ELS ESDEVENIMENTS ES PRECIPITEN
Clau: PIRAMIDE = (7,4,8,1,6,5,2,3)

E N I M E N T S
E S P R E C I P
I T E N

ETI/EMRN /VSP/EEEI / DNC/SEE/LNST / SIPE
Text xifrat: ETIEM RNV SPEEEIDNCSEELNST SIPE



Agost 1610. Correspondencia Galileo — Kepler.

Agost, Galileo:

SMAISMRMILMEPOETALEVMIBVNENVGTTAVIRES

[ Combinacions: 960302721204184355302136832000000]

Novembre, Kepler:

SALVE VMBISTINEVM GEMINATVM MARTIA PROLES

“ Salve, ar dents bessons, progenitorsde Mart”

Solucio6 correcta:

ALTISSIMVM PLANETAM TERGEMINVM OBSERVAVI

“Vaig observar que €l planeta mésalt eratriple”



Galileo, desembre;

HAEC IMMATVRA A MEJAM FRVSTRA LEGVNTVR

“Recullo debades el que no esta madur”

Kepler, marc:
MACVLA RUFA IN JOVE EST GIRATVM MATHEM

“Hi haunatacarojaaJapiter que gira matematicament”

Soluci6 correcta:

CINTHIAE FIGVRASAEMVLATUR MATER AMORUM

“Lamaredel’amor imitalaforma de Cinthia (laLluna)”

PRINCIPI DE KERCKHOFFS (1883): La seguretat
d'un metode criptografic no ha de dependre de
mantenir secret € protocol, Sind nomes de mantenir

secretalaclau.



METODESDE SUBSTITUCIO

Metode de Juli Cesar (s. 1 aC)

o|>
Mmoo

mo
®»|O

EFGHI JKLMNOPQRSTUVWXYZ
HI JKLMNOPQRSTUVWXYZABC

Textinicia: ESTAN BOJOS, AQUESTS ROMANS

Text xifratHVWDQ ERMRV, DTXHVW URPDQV

Matematicament: f(X) = x + 3 (mod 26)

A=0 F=5 | K=10 | P=15 | U=20| Z2=25
B=1| G=6 |L=11 | Q=16 | V=21
C=2 | H=7 |M=12 | R=17 |W=22
D=3 |=8 | N=13 | S=18 | X =23
E=4 J=9 | 0=14 | T=19|Y=24

Transformem layY = 24:
f(24) = 24 + 3 (mod 26) = 27 (mod 26) =1 = B.



Es pot mantenir € protocol (Cesar) i canviar laclau:

M éetode Cesar declau 7:
f(x) =x + 7 (mod 26)

Netscape v2.0 : "ROT13" f(x) = x + 13 (mod 26).

Metode afi: f(X) = mx + n (mod 26):

Exemple: f(x) = 3x + 7 (mod 26)

Laclau secretaés"3i 7".

Transformem laK:

K =10

f(10) =3-10+ 7 (mod 26) = 37 (mod 26) =11 =L

I\ >
Ao

Z|10
Q|0
—|m
<|m
N ®
Ol
nl—
il L)
P
o|r-
|Z
c|Z
|0
>0
OO
®|0
«ln
= |
T|C
n|i<
<2
<X
| <
m{N




Compte!! No totes les formules son valides!

f(X) = 4x+ 5 (mod 26)

Transformem la A:

A=0

f(0)=40+5(mod 26) =5=F.

Transformem la N:

N =13

f(13) =413 + 5 (mod 26) = 57 (mod 26) =5=F !!!

Tant laA comlaN estransformenen F 1! ...



Canvi qualsevol de lletres (sense formula

matematica):

c| >
o|w
A0
N|IO
O|m
<|m
—l®
> T
=|—
T
—|x
mi|r
X|IZ
()=
0|0
w|T
Z|O
<|D
Owm
o|-
wn|c
<
2|z
T|Xx
TN

El cas més general (canvi de lletres per simbols):

ABCDEFG®G JKLMNOPQRSTUVWXYZ
6 * ; > ? 0\ S A T - - T LU P ¢ ¥ ¢

X
A N

vl

E H |
% & +

Exempleclassic: L’ escarabat d’ or, E.A. Poe.

5311+305))6* ;4826)4+.)41);806* ; 48+8
160))85;1%(;:1* 8+83(88)5* +,46(;88* 96*
?,8)* £(;485);5* +2:* 1(;4956* 2(5* -4)88*
;4069285);)6+8)41+;1(19,48081,8:811,48
+85;4)485+528806* 81(19;48;(88;4(1734;
48)4%;161,:188;1?;




REALMENT ESTEM OCULTANT
LA INFORMACIO?

Tecnicadel’analisi defregliencies

(Abu lusuf Al-Kindi, s. 1 X)

Catda:

E (13,89%), A (12,55%), S (8,43%), R (7,74%),

| (6,99%), L (6,76%), N (6,40%), T (6,11%), O (5,71%),
U (4,18%), D (3,94%), C (3,60%), M (3,16%), P (2,72%),
V (1,40%), Q (1,35%), B (1,32%), G (1,28%), C (1,06%),
F (1%), H (0,72%), X (0,52%), J (0,30%), Y (0,18%),

Z (0,006%), K (0,004%), W (0,001%)




|dvehmoedm iw lijlk zzuwd] mwae, flhgkl vik hliez
Zldwubm w nmwage nez cwh gkl tmbwdlk mbo fmiim
alhbm flz tmbw clz nlhwjmoz w ikfhlb tedlwglbld;,
mgklzz gkl ldmzlwq, wzzkbwdm w ukmhlwg jgji |z
bmzi. xm gkl debli vw vm kd clk, mzm, w bmvebm [i
|zilk fhealjm.

Simbol Frequéncia Simbol Frequéencia

I 33 q 5
m 24 g 5
w 19 t 3
z 17 c 3
k 14 u 3
b 12 0 3
i 12 n 2
d 11 X 1
e 11 a 2
h 9 r 0
] 9 S 0
f 5 P 0
% 5 y 0
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EdHOhAOOdA il EijEU LLEuld] AIqO, fEhQUE HEU
hEIOLj LEdIubA 1 AlqO nOL clh QUE tAbldEU Abo
fAIIA aEhbA fEL tAbl cEL nEhljAoLE | iUfhEb
tOdEIgEbEd], AQUELL QUE EdALjEIq, ILLUbIdA I
UUANEIq jOji ELi bALI. XA QUE dObEi HI HA Ud cEU,
ALA, | bAHODA Ei EL iEU fhOaEjA

AigO= AIXO:.g=X
fERQUE = PERQUE: f=P,h=R ... ...

Solucio findl:

ENHORABONA S| ESTEU LLEGINT AIXO, PERQUE
HEU RESOLT L’ENIGMA | AIXO VOL DIR QUE
CAMINEU AMB PASSA FERMA PEL CAMI DEL
VERITABLE CONEIXEMENT, AQUELL QUE
ENALTEIX, IL-LUMINA | GUAREIX TOTS ELS
MALS. JA QUE NOMES HI HA UN DEU, ALA, |
MAHOMA ESEL SEU PROFETA.



CRIPTOGRAFIA MODERNA:
METODESDE FLUX

Son wn intent d’ aproximar-se a “sistema del secret
perfecte’ (Teorema del Secret Perfecte de Shannon).

Quin és aguest “sistema perfecte’?

Cal tenir una clau formada per una segiienciainfinita
de nombres enters (entre 0 i 25), totalment aleatoria:

(1, 10, 4, 8,13, 2,17, 7, 6, 22, 19, 21, 12, 18, 14, 9,
20, 5, 15,16, 0, 3, ...)

Aleshores, a cada lletra del missatge se i aplica un
Juli Cesar, utilitzant cada vegada un nombre diferent
delasequencia:

HOLA QUE TAL =7, 14, 11, 0, 16, 20, 4, 19, 0, 11

Missatge: 7, 14, 11, O, 16, 20, 4, 19,0,11

Clau: 1, 10, 4, 8,13, 2, 17/, 7, 6,22

Cesar: 8, 24,15, 8, 3, 22, 21, 0, 6, 7
=1, X,PI,D,W,V,A G H



Una aproximacio d'aguest "sistema perfecte’ dona
lloc alafamosa“xifrallibre’:

Clau secreta: € Quixot.
Text xifrat:

1, 1, ASGTD LOKKQ JR YHHD...

Vol dir que la clau comenca la pagina l, linia 1l del
Quixot, i per tant és “EN UN LUGAR DE LA
MANCHA, DE CUYO NOMBRE NO QUIERO
ACORDARME...” = (4,13,20,13,11,20,6,0,17,3...)



UN NOUVEAU SCANDALE lES EHEMISES -SE I]ECHAINENT

pagina 22, linia 3 de Accion Libertadora: “nuestros
criterios paraacanzar € frente unico...” = (13, 20, 4,
18,19, 17,14, 18, 2,17,8,19,4,17,8..)

Obtenim VILAVILACANTONADACARRERA.



Pero la xifra llibre encara no és € sistema perfecte,
pergue la clau, tot i que es pot considerar "infinita’,
no és gens aleatorial

Els metodes de flux (telefonia mobil, televisio de
pagament) implementen aguestes idees. van sumant,
bit abit, unaclau infinitaformadaper 0'si 1's
distribuits aleatoriament (aparentment...).

SUCCESSIONS ALEATORIES
(1,25,3,1,25,3,1,25,3,...) és periodica: NO aeatoria

(1,2,1,1,2,1,1,1,2,...) no és periodica, pero NO és
aleatoria

(1,10,4,8,13,2,17,7,6, 22,19, 21, 12, 18, 14, 9,
20,5, 15, 16, 0, 3, ...) sembla aleatorial!

f(x) = 7x + 3 (mod 23)
f(1) =10, f(10) =4, f(4) =8 .....

1 éslallavor (el nombreinicial, que determina tota
la sequiencia).



De fet, € segiient nombre de la segliencia és 1: f(3)
= 7-3+ 3 (mod 23) = 24 (mod 23) = 1. Per tant, es
tornara a repetir totala seqlienciaa partir d’ aqui!!

Com a molt, e periode de la segiiencia sera 23,
perque nomes hi ha 23 nombres diferents.

La solucio és agafar unafuncid com:

f(x) = 1103515245x + 12345 (mod 2147483648)

Els 3 nombres d aguesta formula son la clau que
comparteixen lacompanyiatelefonicai I’ abonat.



Pero... sOn aguestes seguiencies realment aleatories?

NO, en absolut. No verifiquen elstres POSTULATS
DE GOLOMB.

Postulats de Golomb per provar € grau d'aleatorietat
d'una segiiencia binaria generada per ordinador (i,
per tant, periodica):

periode 15: (0,0,0,1,1,1,1,0,1,0,1,1,0,0,1)
1) Hi had'haver e mateix nombre deO'squede 1's.

2) El nombre de rafegues de longitud k és n/2*, on n
és el nombre total de rafegues.

3) El valor de A(K) és constant i independent de K,
on A(k) = nombre d'eements de la segiiencia que
coincideixen amb & que esta situat k llocs endavant.



COMPARTICIO DE SECRETS

Un secret important no pot ser guardat per una sola
persona.

Un "esguema de comparticio de secrets' és una
situacio en la qual € secret esta repartit entre N
persones, i coneixent els fragments d'informacio de
només M d'elles (M<N) es pot recuperar €l secret.

Exemple:

Combinacio caixafortad'un banc: (12,13,14).

Hi ha5 empleatsi volem que amenys en facin falta
3 per recuperar la combinacio.

empleat 1. X +y—z =-13

empleat 2. 2x —y +z=25

empleat 3: X —z=-2

empleat 4. x +2y —2z=10

empleat 5. x+y—-z=11



CLAU PUBLICA

Cada usuari té 2 claus, publicai secreta:

Usuaris Claus publiques| Claus secretes
Alicia Pa SA

Benet Ps SB
Carles Pc S

Les claus publiques apareixen en un directori (obert
a tothom). Tothom qui vulgui enviar un missatge
xifrat a Alicia utilitzara la seva clau publica Pa.
Quan Aliciarebi € missatge xifrat, € desxifraraamb
|a seva clau secreta Sa.

Un espia necessitara saber S, per desxifrar €
missatge. Pero no es pot deduir S, de P,. Hi hauna
formula que les relaciona, pero calen milions d’ anys
de calculs per trobar la relacio. Només Alicia, |
ningu més, coneix la clau secreta S,.



El sistema de clau publica més utilitzat és € RSA
(Rivest, Shamir, Adleman, 1977).

Clau publica:
N = 40411504178056978355892612269700369511
92661609691747096108485682493033053.

N=p-qg,onpiqsondosnombres primers, que
precisament son la clau secreta:

P = 872365845684 /5684 7456438 756485787699
q = 4632403294 782394832648/36483 /68743847 .

El premi de 100 dolars de Rivest (1977): trobar els 2
factors p i q gue componen e nombre

N = 11438162575/888867669235/7997614661201
0218296721242362562561842935706935245 /3389
/830597123563958/70505898907514 759929002687
0543541.

26 d abril de 1994. 600 PC’'s via Internet (8 mesos
decalculs):

p = 32769132993266/095499619881908344614131
77642967992942539798288533

g = 349052951084 765094914 784961990389813341
7764 638493387843990820577



